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АДМИНИСТРАЦИЯ КАЛИНИНСКОГО

РАЙОНА САНКТ-ПЕТЕРБУРГА

САНКТ-ПЕТЕРБУРГСКОЕ ГОСУДАРСТВЕННОЕ
БЮДЖЕТНОЕ УЧРЕЖДЕНИЕ ЗДРАВООХРАНЕНИЯ

«Городская поликлиника № 76»

ПРИКАЗ

«17» сентября 2018 г.




                                                                                                      



№ 171.1
Об утверждении 

организационно-распорядительной 

документации, регламентирующей 

порядок защиты и обработки персональных данных

в СПб ГБУЗ «Городская поликлиника № 76»

В рамках исполнения Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлений Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», для проведения мероприятий по защите персональных данных и надлежащего контроля за безопасностью и организацией обработки персональных данных в СПб ГБУЗ «Городская поликлиника № 76», 

ПРИКАЗЫВАЮ: 


1. Утвердить:


1.1 Политику обработки персональных данных в СПб ГБУЗ «Городская поликлиника № 76» согласно Приложению 1 к настоящему приказу.

1.2. Положение о работе с персональными данными работников СПб ГБУЗ «Городская поликлиника № 76» согласно Приложению 2 к настоящему приказу.
1.3. Положение по защите персональных данных в СПб ГБУЗ «Городская поликлиника № 76» согласно Приложению 3 к настоящему приказу.
1.4. Согласие на обработку персональных данных и их передачу третьим лицам для сотрудников СПб ГБУЗ «Городская поликлиника № 76» согласно Приложению 4 к настоящему приказу.

1.5. Обязательство о неразглашении информации ограниченного доступа и о соблюдении режима конфиденциальности персональных данных для сотрудников СПб ГБУЗ «Городская поликлиника № 76» согласно Приложению 5 к настоящему приказу.
2. Возложить ответственность:

· 
 За организацию работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных – на программиста;

·  За организацию обработки персональных данных пациентов в системе обязательного медицинского страхования, в т.ч. пациентов, обращающихся за медицинской помощью по адресам медицинских кабинетов образовательных организаций, имеющих лицензию на медицинскую деятельность – на заместителя главного врача по медицинской части;

·  За организацию обработки персональных данных сотрудников в части их касающейся – на заместителя главного врача по медицинской части для работы по гражданской обороне и мобилизационной работе, заместителя главного врача по экономическим вопросам, главного бухгалтера, бухгалтера, начальника отдела кадров, инспектора по кадрам.

3. Лицам, перечисленным в пункте 7 настоящего приказа, неукоснительно соблюдать:

· Порядок защиты и обработки персональных данных граждан и их представителей, обратившихся в СПб ГБУЗ «Городская поликлиника № 76» или граждан, чьи интересы затронуты в обращении, в том числе с использованием средств автоматизации СПб ГБУЗ «Городская поликлиника № 76»;

·  Обязательство о неразглашении информации ограниченного доступа и о соблюдении режима конфиденциальности персональных данных.

4. Начальнику отдела кадров обеспечить ознакомлением вновь принимаемых сотрудников с локальными нормативными актами, регламентирующими порядок защиты и обработки персональных данных в СПб ГБУЗ «Городская поликлиника № 76» до заключения трудового договора. 

5. Считать утратившим силу Приказ от 17.07.2017г. № 116 «О назначении ответственных за организацию работ по обеспечению безопасности обработки персональных данных и за организацию обработки персональных данных» и Приказ от 09.02.2018 № 57 «О назначении лиц, допущенных к работе в автоматизированной информационной системе «Информационное сопровождение организации медицинской помощи» в СПб ГБУЗ «Городская поликлиника № 76» с использованием персональных данных».

6. Секретарю Багановой Т.Н. (лицу, ее замещающему):

- Ознакомить с настоящим приказом лиц, указанных в листе ознакомления.

- Выложить настоящий приказ в информационную Папку обмена – «Приказы ГП № 76 -  2018».

7. Руководителям отделений и отделов ознакомить подчиненных сотрудников, листы ознакомления сдать секретарю.

8. Контроль за исполнением настоящего приказа оставляю за собой
Главный врач
                                                                                                            




О.В. Алешко
Исполнитель:
Калинина Е.С.

Тел.: 535-01-35

Лист ознакомления с приказом от 17.09.2018 № 171.1 «Об утверждении организационно-распорядительной документации, регламентирующей порядок защиты и обработки персональных данных 
в СПб ГБУЗ «Городская поликлиника № 76»
	Должность
	Подпись
	ФИО
	Дата

	Зам.главного врача по медицинской части
	
	
	

	Зам. гл. вр. по мед. части для раб. по ГО и МР
	
	
	

	Заместитель главного врача по АХР
	
	
	

	Зам. гл. врача по эконом. вопросам
	
	
	

	Главный бухгалтер
	
	
	

	Зав. терапевтическим отделением № 1
	
	
	

	Зав. терапевтическим отделением № 2
	
	
	

	Зав. стоматологическим отделением
	
	
	

	Зав. ЦОРЗ
	
	
	

	Заведующая отд. МЭК и статистики
	
	
	

	Заведующий отд. луч. диагностики
	
	
	

	Врач-эпидемиолог
	
	
	

	Врач физиотерапевт 
	
	
	

	Главная медсестра
	
	
	

	Начальник отдела кадров
	
	
	

	Старший регистратор
	
	
	

	Секретарь 
	
	
	

	Юрисконсульт
	
	
	

	Программист
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Приложение №1 

к приказу СПБ ГБУЗ «ГП № 76» от 17 сентября 2018 № 171.1
УТВЕРЖДАЮ

Главный врач

СПб ГБУЗ «Городская поликлиника № 76»

_________________О.В. Алешко 
Политика обработки персональных данных 

в СПб ГБУЗ «Городская поликлиника № 76»

1. Общие положения
1.1. Настоящая Политика в отношении обработки персональных данных (далее – Политика) составлена в соответствии с пунктом 2 статьи 18.1 Закона № 152-ФЗ от 27 июля 2006 «О персональных данных» и является основополагающим внутренним регулятивным документом СПб ГБУЗ «Городская поликлиника № 76» (далее – Поликлиника), определяющим ключевые направления ее деятельности в области обработки и защиты персональных данных, оператором которых является Поликлиника.

1.2. Политика разработана в целях реализации требований законодательства в области обработки и защиты персональных данных и направлена на обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных в Поликлинике, в том числе защиты прав на неприкосновенность частной жизни, личной, семейной и врачебной тайн.

1.3. Положения Политики распространяются на отношения по обработке и защите персональных данных, полученных Поликлиникой как до, так и после утверждения Политики, за исключением случаев, когда по причинам правового, организационного и иного характера положения Политики не могут быть распространены на отношения по обработке и защите персональных данных, полученных до ее утверждения.

1.4. Обработка персональных данных в Поликлинике осуществляется в связи с выполнением Поликлиникой функций, предусмотренных ее учредительными документами и определяемых:

– Законом от 21 ноября 2011 г. № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации»; 

– Законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

– Постановлением Правительства РФ от 15 сентября 2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

– Постановлением Правительства РФ от 1 ноября 2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

– иными нормативными правовыми актами Российской Федерации.

Кроме того, обработка персональных данных в Поликлинике осуществляется в ходе трудовых и иных непосредственно связанных с ними отношений, в которых Поликлиника выступает в качестве работодателя (гл. 14 ТК РФ), в связи с реализацией Поликлиникой своих прав и обязанностей как юридического лица.

1.5. Поликлиника имеет право вносить изменения в настоящую Политику. При внесении изменений в заголовке Политики указывается дата последнего обновления редакции. Новая редакция Политики вступает в силу с момента ее утверждения, если иное не предусмотрено новой редакцией Политики.

1.6. Действующая редакция хранится в месте нахождения Поликлиники по адресу: Санкт-Петербург, ул. Хлопина, д.11, корп.1.
 
2. Термины и принятые сокращения
Персональные данные – любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных).

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, учреждение, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Распространение персональных данных – действия, направленные на раскрытие 
персональных данных неопределенному кругу лиц.

Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Обезличивание персональных данных – действия, в результате которых становится 
невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.

Информационная система персональных данных (ИСПД) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Пациент – физическое лицо, которому оказывается медицинская помощь или которое обратилось за оказанием медицинской помощи независимо от наличия у него заболевания и от его состояния.

Медицинская деятельность – профессиональная деятельность по оказанию медицинской 
помощи, проведению медицинских экспертиз, медицинских осмотров и медицинских 
освидетельствований, санитарно-противоэпидемических (профилактических) мероприятий и профессиональная деятельность, связанная с трансплантацией (пересадкой) органов и (или) тканей, обращением донорской крови и (или) ее компонентов в медицинских целях.

Лечащий врач – врач, на которого возложены функции по организации и непосредственному оказанию пациенту медицинской помощи в период наблюдения за ним и его лечения.
3. Персональные данные, обрабатываемые Поликлиникой
3.1. Пациенты Поликлиники

Цель обработки: обследование, лечение граждан и осуществление возложенных на Поликлинику законодательством обязанностей. 
Состав персональных данных:

Информация, отражающая характер договорных отношений Поликлиники и пациента, включающая ФИО, паспортные данные, адрес регистрации, адрес места житель​ства, № страхового полиса, контактные данные, характер и перечень существенных условий договора, информация о взаиморасчетах (в случае заключения договора).

Информация медицинского характера, включающая данные о состоянии здоровья (ам​булаторная карта, история болезни, история родов), перечень услуг медицинского харак​тера, оказанных пациенту (выполненные анализы и диагностические обследования), пере​чень назначений, план лечения.

Основания обработки:

· Федеральный закон от 21.11.2011 N 323-ФЗ "Об основах охраны здоровья граждан в Российской Федерации";
· Закон РФ от 27.11.1992 N 4015-1 "Об организации страхового дела в Российской Федерации".
3.2. Кандидаты на вакантные должности

Цель обработки: подбор персонала.

Состав персональных данных: информация, предоставляемая кандидатом на вакантную должность, включающая ФИО, контактную информацию, образование, опыт работы и другие сведения.

Основания обработки: в целях заключения трудового договора (статья 6 Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных").
3.3. Работники и бывшие работники СПБ ГБУЗ «Городская поликлиника № 76».
Цель обработки: осуществление возложенных законодательством обязанностей, выполнение Поликлиникой обязательств, предусмотренных трудовым договором (коллективным до​говором) между Поликлиникой и работником.

Состав персональных данных:

Сведения о работнике, включая ФИО, паспортные данные, семейное положение, имуще​ственное положение, профессия, год рождения, дата рождения, адрес, социальное положе​ние, образование, доходы, опыт работы и другие сведения, связанные с долж​ностью.

Основания обработки:

· "Трудовой кодекс Российской Федерации" от 30.12.2001 N 197-ФЗ;

· Налоговый кодекс Российской Федерации (часть первая - Федеральный закон от 31.07.1998г. № 146- ФЗ; часть вторая - Федеральный закон от 05.08.2000г. № 117 - ФЗ);

· Постановление Правительства РФ от 24.12.2007г. № 922 "Об особенностях порядка ис​числения средней заработной платы";

· Положение по ведению бухгалтерского учета и бухгалтерской отчетности в российской федерации (Приказ Минфина РФ от 29.07.1998 N 34н);

· Трудовой договор между Поликлиникой и работни​ком;
· Регламенты, связанные с воинским учетом, пенсионным обеспечением;

·    Письменное согласие работника.
4. Принципы обработки

4.1. Обработка персональных данных производится строго в соответствии со следующими принципами:

· Обработка персональных данных осуществляется на законной и справедливой основе;
· Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей.

4.2. Содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки, Поликлиника не обрабатывает избыточные персональные данные.

4.3. При обработке персональных данных обеспечивается их точность, достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.

4.4. Обрабатываемые персональные данные уничтожаются, либо обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4.5. Получение персональных данных осуществляется следующими способами: 

·  От родственников или представителей пациента в случае, если они выступают стороной договора на оказание медицинских услуг. 
·  От субъекта персональных данных лично. 

· От страховых компаний, с которыми у пациента заключен договор обязательного или добровольного медицинского страхования. 

4.6. Передача персональных данных пациента третьим лицам осуществляется только с письменного согласия субъекта, за исключением следующих случаев:[image: image2.jpg]



· данные передаются в целях исполнения договора, одной из сторон которого является субъект персональных данных и в котором явно указано, кому будут переданы указанные персональные данные;

· после обезличивания персональных данных; 

· данные передаются в целях обследования и лечения гражданина, не способного из-за своего состояния выразить свою волю;

· при угрозе распространения инфекционных заболеваний, массовых отравлений и поражений;
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по запросу органов дознания и следствия, суда в связи с проведением расследования или судебным разбирательством, по запросу органов прокуратуры в связи с осуществлением ими прокурорского надзора, по запросу органа уголовно-исполнительной системы в связи с исполнением уголовного наказания и осуществлением контроля за поведением условно осужденного, осужденного, в отношении которого отбывание наказания отсрочено, и лица, освобожденного условно-досрочно;

· в случае оказания помощи несовершеннолетнему для информирования его родителей или законного представителя;

· при наличии оснований, позволяющих полагать, что вред здоровью гражданина причинен в результате противоправных действий;
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в целях проведения военно-врачебной экспертизы; 

· иных законных основаниях.

Примерами передачи персональных данных пациента служат: 
1. Страховые компании:

— передача в страховые компании сведений об оказании медицинских услуг пациентам в рамках страховых программ данной компании (персональные данные, идентифицирующие пациента, перечень услуг медицинского характера, оказанных пациенту, диагноз);

— передача в страховые компании дополнительной медицинской информации о пациенте, связанной с оказанием услуг в рамках страхового случая, являющегося предметом спора (персональные данные, идентифицирующие пациента, извлечение из медицинской карты — перечень назначений, диагноз, план лечения, выполненные анализы и диагностические обследования и т.п) в рамках установленной процедуры разрешения споров. Данная информация предоставляется Поликлиникой уполномоченному персоналу страховой компании, имеющему право работы со сведениями, составляющими врачебную тайну, на ознакомление на бумажных носителях, без права выноса за пределы территории Поликлиники.

2. Лаборатории:

— передача в лаборатории биологического материала для исследования и обезличенного идентификатора, в целях защиты конфиденциальности персональных данных.

5. Принципы обеспечения безопасности персональных данных
5.1. Основной задачей обеспечения безопасности персональных данных при их обработке в Поликлинике является предотвращение несанкционированного доступа к ним третьих лиц, предупреждение преднамеренных программно-технических и иных воздействий с целью хищения персональных данных, разрушения (уничтожения) или искажения их в процессе обработки.

5.2. Для обеспечения безопасности персональных данных Поликлиника руководствуется следующими принципами:

– законность: защита персональных данных основывается на положениях нормативных правовых актов и 
методических документов уполномоченных государственных органов в области обработки и защиты персональных данных;

– системность: обработка персональных данных в Поликлинике осуществляется с учетом всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, значимых для понимания и решения проблемы обеспечения безопасности персональных данных;

– комплексность: защита персональных данных строится с использованием функциональных возможностей информационных технологий, реализованных в информационных системах Поликлиники и других имеющихся в Поликлинике систем и средств защиты;

– непрерывность: защита персональных данных обеспечивается на всех этапах их обработки и во всех режимах функционирования систем обработки персональных данных, в том числе при проведении ремонтных и регламентных работ;

– своевременность: меры, обеспечивающие надлежащий уровень безопасности персональных данных, принимаются до начала их обработки;

– преемственность и непрерывность совершенствования: модернизация и наращивание мер и средств защиты персональных данных осуществляется на основании результатов анализа практики обработки персональных данных в Поликлинике с учетом выявления новых способов и средств реализации угроз безопасности персональных данных, отечественного и зарубежного опыта в сфере защиты информации;

– персональная ответственность: ответственность за обеспечение безопасности персональных данных возлагается на Работников в пределах их обязанностей, связанных с обработкой и защитой персональных данных;

– минимизация прав доступа: доступ к персональным данным предоставляется Работникам только в объеме, необходимом для выполнения их должностных обязанностей;

– гибкость: обеспечение выполнения функций защиты персональных данных при изменении характеристик функционирования информационных систем персональных данных Поликлиники, а также объема и состава обрабатываемых персональных данных;

– специализация и профессионализм: реализация мер по обеспечению безопасности персональных данных осуществляются Работниками, имеющими необходимые для этого квалификацию и опыт;

– эффективность процедур отбора кадров: кадровая политика Поликлиники предусматривает тщательный подбор персонала и мотивацию Работников, позволяющую исключить или минимизировать возможность нарушения ими безопасности персональных данных;

– наблюдаемость и прозрачность: меры по обеспечению безопасности персональных данных должны быть спланированы так, чтобы результаты их применения были явно наблюдаемы (прозрачны) и могли быть оценены лицами, осуществляющими контроль;

– непрерывность контроля и оценки: устанавливаются процедуры постоянного контроля 
использования систем обработки и защиты персональных данных, а результаты контроля регулярно анализируются.

5.3. В Поликлинике не производится обработка персональных данных, несовместимая с целями их сбора. Если иное не предусмотрено федеральным законом, по окончании обработки персональных данных в Поликлинике, в том числе при достижении целей их обработки или утраты необходимости в достижении этих целей, обрабатывавшиеся Поликлиникой персональные данные уничтожатся или обезличиваются.

5.4. При обработке персональных данных обеспечиваются их точность, достаточность, а при необходимости – и актуальность по отношению к целям обработки. Поликлиника принимает необходимые меры по удалению или уточнению неполных или неточных персональных данных.  

6. Обработка персональных данных
Получение персональных данных
Все персональные данные следует получать от самого субъекта. Если персональные данные субъекта можно получить только у третьей стороны, то субъект должен быть уведомлен об этом или от него должно быть получено согласие.

Оператор должен сообщить субъекту о целях, предполагаемых источниках и способах получения персональных данных, характере подлежащих получению персональных данных, перечне действий с персональными данными, сроке, в течение которого действует согласие, и порядке его отзыва, а также о последствиях отказа субъекта дать письменное согласие на их получение.

Документы, содержащие персональные данные, создаются путем:

а) копирования оригиналов документов (паспорт, документ об образовании, свидетельство ИНН, пенсионное свидетельство и т. д.);

б) внесения сведений в учетные формы;

в) получения оригиналов необходимых документов (трудовая книжка, медицинское заключение, характеристика и т. д.).

Порядок доступа субъекта персональных данных к его персональным данным, обрабатываемым Поликлиникой, определяется в соответствии с законодательством и определяется внутренними регулятивными документами Поликлиники.
Обработка персональных данных
Обработка персональных данных осуществляется:
– с согласия субъекта персональных данных на обработку его персональных данных;

– в случаях, когда обработка персональных данных необходима для осуществления и выполнения возложенных законодательством Российской Федерации функций, полномочий и обязанностей;

– в случаях, когда осуществляется обработка персональных данных, доступ неограниченного круга лиц, к которым предоставлен субъектом персональных данных либо по его просьбе (далее – персональные данные, сделанные общедоступными субъектом персональных данных).

Доступ Работников к обрабатываемым персональным данным осуществляется в соответствии с их должностными обязанностями и требованиями внутренних регулятивных документов Поликлиники.

Допущенные к обработке персональных данных Работники под подпись знакомятся с документами Поликлиники, устанавливающими порядок обработки персональных данных, включая документы, устанавливающие права и обязанности конкретных Работников.

Поликлиникой производится устранение выявленных нарушений законодательства об обработке и защите персональных данных.

Цели обработки персональных данных:
– обеспечение организации оказания медицинской помощи населению, а также наиболее полного исполнения обязательств и компетенций в соответствии с законами от 21 ноября 2011 г. № 323-ФЗ «Об основах охраны здоровья граждан Российской Федерации», от 12 апреля 2010 г. № 61-ФЗ «Об обращении лекарственных средств» и от 29 ноября 2010 г. № 326-ФЗ «Об обязательном медицинском страховании граждан в Российской Федерации», Правилами предоставления медицинскими организациями платных медицинских услуг, утвержденными постановлением Правительства РФ от 4 октября 2012 г. № 1006;

– осуществление трудовых отношений;

– осуществление гражданско-правовых отношений.

В Поликлинике обрабатываются персональные данные следующих субъектов:

– физических лиц, состоящих с Поликлиникой в трудовых отношениях;

– физических лиц, являющихся близкими родственниками сотрудников Поликлиники;

– физических лиц, уволившихся из Поликлиники;

– физических лиц, являющихся кандидатами на работу;

– физических лиц, состоящих с Поликлиникой в гражданско-правовых отношениях;

– физических лиц, обратившихся в Поликлинику за медицинской помощью.

Персональные данные, обрабатываемые Поликлиникой:
– полученные при осуществлении трудовых отношений;

– полученные для осуществления отбора кандидатов на работу в Поликлинику;

– полученные при осуществлении гражданско-правовых отношений;

– полученные при оказании медицинской помощи.

Полный список персональных данных представлен в перечне персональных данных, утвержденном главным врачом Поликлиники. 

Обработка персональных данных ведется:
– с использованием средств автоматизации;

– без использования средств автоматизации.
Хранение персональных данных
Персональные данные субъектов могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде.

Персональные данные, зафиксированные на бумажных носителях, хранятся в запираемых шкафах либо в запираемых помещениях с ограниченным правом доступа (регистратура).

Персональные данные субъектов, обрабатываемые с использованием средств автоматизации в разных целях, хранятся в разных папках (вкладках).

Не допускается хранение и размещение документов, содержащих персональные данные, в открытых электронных каталогах (файлообменниках) в ИСПД.

Хранение персональных данных в форме, позволяющей определить субъекта персональных данных, осуществляется не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.

Уничтожение персональных данных
Уничтожение документов (носителей), содержащих персональные данные, производится путем сожжения, дробления (измельчения), химического разложения, превращения в бесформенную массу или порошок. Для уничтожения бумажных документов допускается применение шредера.

Персональные данные на электронных носителях уничтожаются путем стирания или форматирования носителя.

Уничтожение производится комиссией. Факт уничтожения персональных данных подтверждается документально актом об уничтожении носителей, подписанным членами комиссии.

Передача персональных данных
Поликлиника передает персональные данные третьим лицам в следующих случаях:
– субъект выразил свое согласие на такие действия;

– передача предусмотрена законодательством в рамках установленной процедуры.

Перечень третьих лиц, которым передаются персональные данные:
– Пенсионный фонд РФ для учета (на законных основаниях);

– Федеральная налоговая служба РФ (на законных основаниях);
– Фонд социального страхования (на законных основаниях);

– Территориальный фонд обязательного медицинского страхования (на законных основаниях);

– страховые медицинские организации по обязательному и добровольному медицинскому 
страхованию (на законных основаниях);

– кредитные организации (в рамках перечисления заработной платы заработной платы;
– судебные, правоохранительные и надзорные органы в случаях, установленных законодательством;

– бюро кредитных историй (с согласия субъекта);

 

Защита персональных данных
В соответствии с требованиями нормативных документов Поликлиникой создана система защиты персональных данных (СЗПД), состоящая из подсистем правовой, организационной и технической защиты.

Подсистема правовой защиты представляет собой комплекс правовых, организационно-распорядительных и нормативных документов, обеспечивающих создание, функционирование и совершенствование СЗПД.

Подсистема организационной защиты включает в себя организацию структуры управления СЗПД, разрешительной системы, защиты информации при работе с сотрудниками, партнерами и сторонними лицами, защиты информации в открытой печати, публикаторской и рекламной деятельности, аналитической работы.

Подсистема технической защиты включает в себя комплекс технических, программных, программно-аппаратных средств, обеспечивающих защиту персональных данных.

Основными мерами защиты персональных данных, используемыми Поликлиникой, являются:

- назначение лиц, ответственных за обработку персональных данных, которые осуществляют организацию обработки персональных данных, обучение и инструктаж, внутренний контроль за соблюдением Поликлиникой и его работниками требований к защите персональных данных;
- определение актуальных угроз безопасности персональных данных при их обработке в ИСПД и разработка мер и мероприятий по защите персональных данных;
- разработка политики в отношении обработки персональных данных;
- установление правил доступа к персональным данным, обрабатываемым в ИСПД, а также обеспечения регистрации и учета всех действий, совершаемых с персональными данными в ИСПД;
- установление индивидуальных паролей доступа сотрудников в информационную систему в соответствии с их производственными обязанностями;
- применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, учет машинных носителей персональных данных, обеспечение их сохранности;
- сертифицированное антивирусное программное обеспечение с регулярно обновляемыми базами;
- сертифицированное программное средство защиты информации от несанкционированного доступа;
- сертифицированные межсетевой экран и средство обнаружения вторжения;
 соблюдение условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ, оценка эффективности принимаемых и реализованных мер по обеспечению безопасности персональных данных;
- установление правил доступа к обрабатываемым персональным данным, обеспечение регистрации и учета действий, совершаемых с персональными данными, а также обнаружение фактов несанкционированного доступа к персональным данным и принятия мер;
- восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
- обучение работников Поликлиники, непосредственно осуществляющих обработку 
персональных данных, положениям законодательства Российской Федерации о персональных данных, в том числе требованиям к защите персональных данных, документам, определяющим политику Поликлиники в отношении обработки персональных данных, локальным актам по вопросам обработки персональных данных;
- осуществление внутреннего контроля и аудита.

 

7. Основные права субъекта персональных данных и обязанности Поликлиники
Основные права субъекта персональных данных
Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

– подтверждение факта обработки персональных данных оператором;

– правовые основания и цели обработки персональных данных;

– цели и применяемые оператором способы обработки персональных данных;

– наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

– обрабатываемые персональные данные, относящиеся к соответствующему субъекту 
персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

– сроки обработки персональных данных, в том числе сроки их хранения;

– порядок осуществления субъектом персональных данных прав, предусмотренных Законом «О персональных данных»;

– информацию об осуществленной или о предполагаемой трансграничной передаче данных;

– наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 
персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

– иные сведения, предусмотренные Законом «О персональных данных» или другими федеральными законами.
Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
Обязанности Поликлиники
Поликлиника обязана:

– при сборе персональных данных предоставить информацию об обработке его персональных данных;

– в случаях, если персональные данные были получены не от субъекта персональных данных, уведомить субъекта;

– при отказе в предоставлении персональных данных субъекту разъясняются последствия такого отказа;

– опубликовать или иным образом обеспечить неограниченный доступ к документу, 
определяющему его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных;

– принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

– давать ответы на запросы и обращения субъектов персональных данных, их представителей и уполномоченного органа по защите прав субъектов персональных данных.

Приложение №2 

к приказу СПБ ГБУЗ «ГП № 76» от 17 сентября 2018 № 171.1

УТВЕРЖДАЮ

Главный врач

СПб ГБУЗ «Городская поликлиника № 76»

_________________О.В. Алешко
Положение о работе с персональными данными работников СПб ГБУЗ «Городская поликлиника № 76»
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящее Положение о персональных данных работников (далее – Положение) является основным локальным нормативным актом, регулирующим отношения, связанные с обработкой персональных данных в Санкт-Петербургском государственном бюджетном учреждении здравоохранения «Городская поликлиника № 76» (далее – Поликлиника) и определяет политику Поликлиники в области обработки персональных данных.

1.2. Настоящее Положение разработано в соответствии с:

·  Конституцией Российской Федерации;

·  Трудовым кодексом Российской Федерации; 

·  Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

·  Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";

·  Постановлением Правительства Российской Федерации от 15.09.2008 № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".

·  Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

1.3. Упорядочение обращения с персональными данными имеет целью обеспечить соблюдение законных прав и интересов субъектов персональных данных в связи с необходимостью получения (сбора), систематизации (комбинирования), хранения и передачи сведений, составляющих персональные данные.

1.4.
Персональные данные работников относятся к сведениям конфиденциального характера, доступ к которым ограничен и охраняется федеральными законами.

1.5.
Соблюдение Положения является главным условием обработки персональных данных в Поликлинике и обязательно для всех ее работников.

1.6.
Настоящее Положение доводится до сведения всех работников под роспись.

2. ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И ПОНЯТИЯ

2.1.
Для целей настоящего Положения используются следующие основные термины и определения:

· Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

· Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных. 

· Оператор – работодатель (Поликлиника), самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

· Работник - физическое лицо, состоящее в трудовых отношениях с оператором.

· Субъект персональных данных - физическое лицо, определенное или определяемое на основании персональных данных.

· Информация - сведения (сообщения, данные) независимо от формы их представления.

· Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.

· Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом. 

· Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

· Использование персональных данных - действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работника или других лиц либо, иным образом затрагивающих права и свободы работника или других лиц. 

· Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

· Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных. 

· Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту.

· Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц, к которым предоставлен с согласия работника или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

2.2. К персональным данным, подлежащим обработке, относятся следующая информация и сведения:

· фамилия, имя, отчество, дата и место рождения, пол;

· биометрические сведения (фотографии, видеозаписи);

· должность;

· паспортные данные или данные иного документа, удостоверяющего личность;

· адрес места жительства и/или адрес регистрации по месту жительства или по месту пребывания, сведения из разрешения на временное проживание, сведения из вида на жительство, сведения из патента, сведения из миграционной карты;

· гражданство;

· семейное положение (состояние в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруга);

· информация о детях (иных иждивенцах), сведения из свидетельства о рождении детей, информация медицинского характера;

· информация о наличии или отсутствии судимостей, о лишении права заниматься определенным видом деятельности;

· номера телефонов;

· сведения об образовании, квалификации и наличии специальных знаний или специальной подготовки, сведения о повышении квалификации и переподготовке;

· сведения о трудовой деятельности (данные о трудовой занятости с указанием должности, подразделения, организации), номер, серия и дата выдачи трудовой книжки (вкладыша в нее) и записи в ней;

· сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет, военно-учетная специальность, воинское звание, и др.);

· серия и номер страхового свидетельства обязательного пенсионного страхования;

· идентификационный номер налогоплательщика;

· информация медицинского характера, в том числе о состоянии здоровья, о временной нетрудоспособности, связанная с исполнением трудовой функции;

· номер счета в банке для выплаты заработной платы и иных выплат);

· сведения страхового полиса обязательного (добровольного) медицинского страхования;

· сведения о награждениях и поощрения, присвоении званий (наименование или название награды, звания или поощрения, дата и вид документа о награждении или дата поощрения);

· сведения о социальных гарантиях и льготах (серия, номер, дата выдачи документа, наименование органа, выдавшего документ, являющийся основанием для предоставления гарантий и льгот).

3. ЦЕЛИ И ЗАДАЧИ

3.1. Целями настоящего Положения являются: 

· обеспечение соответствия законодательству Российской Федерации действий работников Поликлиники, направленных на обработку персональных данных работников;

· обеспечение защиты персональных данных от несанкционированного доступа, утраты, неправомерного их использования или распространения. 

3.2. Задачами настоящего Положения являются: 

· определение принципов, порядка обработки персональных данных; 

· определение условий обработки персональных данных, способов защиты персональных данных; 

· определение прав и обязанностей Поликлиники и субъектов персональных данных при обработке персональных данных.
4. ПРИНЦИПЫ, ПРЯДОК И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Поликлиника, являясь оператором, осуществляет обработку персональных данных своих работников, а также других субъектов персональных данных, не состоящих с Поликлиникой в трудовых отношениях.

4.2. Обработка персональных данных осуществляется на законной и справедливой основе.

4.3. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

4.4.  Обработке подлежат только персональные данные, которые отвечают целям их обработки.

4.5. При обработке персональных данных субъектов персональных данных Поликлиника обеспечивает точность персональных данных, их достаточность, а в необходимых случаях их актуальность по отношению к целям обработки персональных данных.

4.6. Поликлиника принимает необходимые меры и (или) обеспечивает их принятие по уточнению неполных, неточных персональных данных.

4.7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4.8. При обработке персональных данных Поликлиника и его работники, а также работники сторонних организаций, обрабатывающие персональные данные, обязаны соблюдать следующие требования:

· обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества. В иных целях обработка указанных данных не допускается;

· при определении объема и содержания обрабатываемых персональных данных работника Поликлиника руководствуется Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами;

· все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Представитель работодателя сообщает работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

· Поликлиника не имеет права получать и обрабатывать сведения о работнике, относящиеся в соответствии с законодательством Российской Федерации в области персональных данных к специальным категориям персональных данных, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации и другими федеральными законами;

· Поликлиника не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации или иными федеральными законами;

· при принятии решений, затрагивающих интересы работника, Поликлиника не вправе основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения;

4.9. Обработка персональных данных работника осуществляется работодателем только с согласия работника, выраженного в письменной форме, за исключением случаев, предусмотренных Трудовым кодексом Российской Федерации и иными федеральными законами.

4.10. Согласие на обработку персональных данных не требуется в следующих случаях:

· если объем обрабатываемых работодателем персональных данных не превышает установленные перечни, а также соответствует целям обработки, предусмотренным трудовым законодательством и (или) обработка персональных данных производится в целях исполнения трудового договора;

· в целях исполнения работодателем обязанностей, предусмотренных действующим законодательством (размещение информации о медицинских работниках в сети «Интернет» предоставление информации по запросам государственных органов, передача сведений в отделения Фонда социального страхования РФ, отделения Пенсионного фонда РФ;

· при обработке персональных данных близких родственников в объеме, предусмотренном личной карточкой, а также при получении алиментов, оформлении социальных выплат, допуска к государственной тайне и др.;

· обработка персональных данных осуществляется для статистических или иных целей при условии обязательного их обезличивания; 

· обработка персональных данных производится в целях организации работодателем пропускного режима на территорию, здания, служебные помещения;
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта, если получение его согласия невозможно;

· если персональные данные получены из документов и сведений, предъявляемых при заключении трудового договора;

· если работник сделал свои персональные данные общедоступными.

4.11. Защита персональных данных работника от неправомерного их использования или утраты обеспечивается руководством Поликлиники, специально уполномоченными на то должностными лицами, а также работниками, получающими и обрабатывающими персональные данные.

4.12. В ряде автоматизированных систем обработка персональных данных осуществляется в соответствии с утвержденными для этих автоматизированных систем правилами и инструкциями, не противоречащими настоящему Положению.

4.13. По достижении целей обработки персональных данных, в иных случаях, когда необходимость обработки персональных данных работника утрачивается, персональные данные (носители персональных данных) должны быть в установленном порядке уничтожены.

5. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ. ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ

5.1. Персональные данные работников Поликлиники хранятся на бумажных носителях и в электронном виде в базе данных на сервере.

5.2. Право доступа к персональным данным работников в соответствии с их должностными обязанностями имеют следующие работники: 

· главный врач, заместители главного врача;

· главный бухгалтер и работники бухгалтерии;

· начальник отдела кадров и работники отдела кадров 

· экономист

· руководители структурных подразделений 

· специально уполномоченные главным врачом лица для выполнения определенных функций, действий, поручений в объеме, необходимом для их выполнения.

5.3.  При передаче персональных данных работника Поликлиника должна соблюдать следующие требования:

· не сообщать персональные данные работника третьей стороне без письменного согласия работника за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом РФ или иными федеральными законами;

· не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

· предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном Трудовым кодексом РФ и иными федеральными законами;

· разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

· не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

· передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

6. ПРАВА РАБОТНИКОВ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
Работники Поликлиники имеют право: 

· получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные.

· требовать от Поликлиники уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для Поликлиники персональных данных. 

· получать от Поликлиники сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ.

· получать от Поликлиники перечень обрабатываемых персональных данных и источник их получения.

· обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Поликлиники при обработке и защите его персональных данных.
7. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ
9.1. Лица, виновные в нарушении положений законодательства Российской Федерации в области обработки персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 

9.2. Субъект персональных данных, предоставивший Поликлинике подложные документы или недостоверную информацию, несет юридическую ответственность в соответствии с действующим законодательством. 

Приложение № 3 

к приказу СПБ ГБУЗ «ГП № 76» от 17 сентября 2018 № 171.1

УТВЕРЖДАЮ

Главный врач

СПб ГБУЗ «Городская поликлиника № 76»

_________________О.В. Алешко
Положение по защите персональных данных 
в СПб ГБУЗ «Городская поликлиника № 76»
1. Общие положения
Настоящее Положение определяет комплекс мероприятий, направленных на защиту персональных данных в СПб ГБУЗ «Городская поликлиника № 76» (далее — Поликлиника), порядок обработки персональных данных работников Поликлиники и иных субъектов персональных данных, устанавливает ответственность должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

Положения настоящего документа обязательны для исполнения всеми сотрудниками Поликлиники, контрагентами и третьими сторонами, взявшими на себя обязательства либо обязанными по своему статусу исполнять требования по защите персональных данных.
Лица, виновные в нарушении положений законодательства Российской Федерации в области обработки персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 

Субъект персональных данных, предоставивший Поликлинике подложные документы или недостоверную информацию, несет юридическую ответственность в соответствии с действующим законодательством. 

2. Определения
Конфиденциальная информация: 

· персональные данные; 

· врачебная тайна,

Врачебная тайна – сведения о факте обращения гражданина за оказанием медицинской помощи, состоянии его здоровья и диагнозе, иные сведения, полученные при его медицинском обследовании и лечении. 
Персональные данные - любая информация, относящаяся к прямо или косвенно [image: image4.jpg]


определенному или определяемому физическому лицу (субъекту персональных данных).

[image: image5.jpg]


Обработка персональных данных - любое действие или совокупность действий с персональными данными включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
3. Организация обеспечения безопасности и защиты персональных данных
Под организацией обеспечения безопасности персональных данных при их обработке понимается формирование мероприятий, направленных на предотвращение и парирование угроз безопасности персональных данных, с целью минимизации как непосредственного, так и опосредованного ущерба от возможной реализации таких угроз.

Обеспечение безопасности персональных данных при их обработке в автоматизированных информационных системах проводится путем выполнения комплекса организационных и технических мероприятий (применения технических средств) в рамках системы защиты персональных данных.

К организационным относятся меры, регламентирующие процессы функционирования информационных систем персональных данных, порядок использования ее ресурсов, деятельность персонала, а тате порядок взаимодействия пользователей с системой таким образом, чтобы максимально снизить возможность угроз безопасности персональных данных. Организационные меры включают:[image: image6.jpg]



·  мероприятия по разработке правил доступа пользователей к ресурсам системы (разработка политики безопасности);

·  мероприятия, осуществляемые при подборе и подготовке персонала, обслуживающего информационные системы персональных данных; 

·  организацию охраны и режима допуска к элементам информационных систем персональных данных; 

·  организацию учета, хранения, использования и уничтожения документов и носителей информации, содержащей персональные данные.[image: image7.jpg]



К техническим мерам относятся аппаратные, программные и программно-аппаратные средства защиты, выполняющие (самостоятельно или в комплексе с другими средствами) функции системы защиты персональных данных:
· идентификация аутентификация субъектов доступа и объектов доступа;

· управление доступом субъектов доступа к объектам доступа
· ограничение программной среды

· защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные (далее - машинные носители персональных данных); 

· регистрация событий безопасности;

· антивирусная защита;

· обнаружение (предотвращение) вторжений;

· контроль (анализ) защищенности персональных данных;

· обеспечение целостности информационной системы и персональных данных; обеспечение доступности персональных данных;

· защита среды виртуализации;

· защита технических средств;

· защита информационной системы, ее средств, систем связи и передачи данных;

· выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных (далее - инциденты), и реагирование на них;

· управление конфигурацией информационной системы и системы защиты персональных данных.

Организация защиты персональных данных подразумевает проведение мероприятий, направленных на недопущение несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.
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Меры, направленные на защиту персональных данных:

·  приняты локальные акты по вопросам обработки персональных данных, а также локальные акты, устанавливающие процедуры, направленные на предотвращение и выявление нарушений в области персональных данных;

· осуществляется внутренний контроль и аудит соответствия обработки персональных данных;

· проведена оценка вреда, который может быть причинен субъектам персональных данных;

· проведено ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими Политику Поликлиники в отношении обработки персональных данных и локальными актами по вопросам обработки персональных данных;

· приняты необходимые технические меры защиты при обработке персональных данных в информационных системах в соответствии с Положением об утверждении требований к защите персональных данных при их обработке в информационных системах конфиденциальной информации, утвержденного постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119.

4.  Общие организационные мероприятия по защите персональных данных
Контроль доступа в Поликлинику обеспечивается круглосуточной физической охраной и видеонаблюдением. При необходимости осуществляется вызов правоохранительных органов.

Для входа в Поликлинику и прохода к своему рабочему месту каждый сотрудник расписывается в Журнале получения и сдачи ключей.

Доступ в помещения Поликлиники ограничен в соответствии с функциональными обязанностями сотрудников и для исключения несанкционированного доступа посторонних лиц.[image: image9.jpg]



Доступ посторонних лиц (посетители, контрагенты) возможен только в сопровождении сотрудников Поликлиники.

Запрещено оставлять открытыми двери в помещения Поликлиники, если в них не находятся сотрудники. 

Обработка персональных данных должна производиться в соответствии с утвержденными Главным врачом Поликлиники организационно-распорядительными документами.
5. Мероприятия по защите информации на бумажных носителях
 Работа с данными

Работа с документами, содержащими конфиденциальную информацию, осуществляется только в специально отведённых для этого помещениях на закреплённых рабочих местах сотрудников. Каждый работник обязан предпринять все меры для исключения утраты данных или несанкционированного ознакомления с ними. На рабочем столе могут находиться только документы, с которыми сотрудник непосредственно работает в данный момент. Запрещено выносить документы за пределы Поликлиники. По окончанию работы до[image: image10.jpg]


кумент должен быть помещён в место хранения.[image: image11.jpg]


 Ксерокопирование документов возможно только для выполнения конкретного производственного задания.

Хранение данных

Для каждого подразделения определены места хранения рабочих документов. Хранение данных, содержащих конфиденциальную информацию, допускается только в определенных местах хранения, обеспечивающих необходимый уровень защиты - в шкафах, тумбах, файловых хранилищах, закрывающихся на ключ. В каждом подразделении определён сотрудник, отвечающий за текущее хранение данных и за подготовку документов к передаче в архив.

По окончанию производственной необходимости в рабочем документе, или наступлении установленного срока, документ должен быть уничтожен или передан на хранение в архив.

Уничтожение данных

Уничтожение документов (носителей), содержащих персональные данные, производится путем сожжения, дробления (измельчения), химического разложения, превращения в бесформенную массу или порошок. Для уничтожения бумажных документов допускается применение шредера.

Персональные данные на электронных носителях уничтожаются путем стирания или форматирования носителя.

Уничтожение производится комиссией. Факт уничтожения персональных данных подтверждается документально актом об уничтожении носителей, подписанным членами комиссии.

5. Защита персональных данных пациентов
Сохранение данных о пациентах регламентируется требованиями по защите персональных данных и понятием «врачебной тайны».[image: image12.jpg]



Любой документ, содержащий хотя бы три параметра, по которым можно идентифицировать пациента или установить факт обращения за медицинской помощью, попадает под понятие «врачебной тайны» включая договор, талон на оплату платных услуг и маршрутный лист.

Передача сведений, составляющих врачебную тайну, другим гражданам допускается только с письменного разрешения гражданина или его законного представителя.

Предоставление сведений, составляющих врачебную тайну, без согласия гражданина или его законного представителя допускается в случаях, предусмотренных законом. 
6. Особенности работы с документами
Работа с амбулаторными медицинскими картами пациентов осуществляется лечащими врачами в соответствии с расписанием приема. Медицинские карты пациентов подбираются сотрудниками регистратуры. На столе во время приема находится только одна карта пациента, находящегося на приеме в этот момент. После приема пациентов врач/ медицинская сестра должны вернуть карты в регистратуру. Ответственным лицом за учет, движение, организацию работы с медицинскими картами пациентов и их хранение является старший регистратор.

Доступ к персональным данным работников предоставлен только специально уполномоченным лицам, при этом указанные лица имеют право получать только те персональные [image: image13.jpg]


данные работника, которые необходимы для выполнения конкретных функций.[image: image14.jpg]



Отдел кадров — все данные, необходимые для ведения кадрового учёта.

Бухгалтерия и экономисты — данные, необходимые для начисления заработной платы и налогообложения.

Секретарь — данные для издания приказов.
Приложение №4 

к приказу СПБ ГБУЗ «ГП № 76» от 17 сентября 2018 № 171.1

УТВЕРЖДАЮ

Главный врач

СПб ГБУЗ «Городская поликлиника № 76»

_________________О.В. Алешко
СОГЛАСИЕ 

на обработку персональных данных и их передачу третьим лицам для сотрудников СПб ГБУЗ «Городская поликлиника № 76»
Я, 

(фамилия, имя, отчество субъекта персональных данных или представителя)

документ, удостоверяющий личность: наименование документа, серия и номер, дата выдачи, сведения о выдавшем органе

адрес регистрации

в соответствии со ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» в целях ведения кадрового делопроизводства, содействия работникам в обучении и повышении квалификации, начисления и выплаты заработной платы, исчисления и уплаты предусмотренных законодательством РФ налогов и взносов, предоставления работникам различных льгот, оформления банковской карты в рамках зарплатного проекта, ведения и эксплуатации Единой государственной информационной системы в сфере здравоохранения (в соответствии с требованиями ст. 91-3 Федерального закона от 21.11.2011 N 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации") 

даю согласие СПб ГБУЗ «Городская поликлиника № 76», находящемуся по адресу: Санкт-Петербург, ул. Хлопина, д.11, корп.1, на совершение действий, предусмотренных п. 3, п.6 ст. 3 Федерального закона от 27.07.2006г. № 152-ФЗ «О персональных данных». 

Перечень персональных данных, на обработку и передачу третьим лицам, которых дается согласие:

· фамилия, имя, отчество, дата и место рождения, пол;

· должность;

· биометрические сведения (фотографии, видеозаписи);

· паспортные данные или данные иного документа, удостоверяющего личность;

· адрес места жительства и/или адрес регистрации по месту жительства или по месту пребывания, сведения из разрешения на временное проживание, сведения из вида на жительство, сведения из патента, сведения из миграционной карты;

· гражданство;

· семейное положение (состояние в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруга);

· сведения о ближайших родственниках (степень родства, дата и место рождения);

· информация о детях (иных иждивенцах), сведения из свидетельства о рождении детей,

· информация о наличии или отсутствии судимостей, о лишении права заниматься определенным видом деятельности;

· номера телефонов;

· сведения об образовании, квалификации и наличии специальных знаний или специальной подготовки, сведения о повышении квалификации и переподготовке;

· сведения о трудовой деятельности (данные о трудовой занятости с указанием должности, подразделения, организации), номер, серия и дата выдачи трудовой книжки (вкладыша в нее) и записи в ней;

· сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет, военно-учетная специальность, воинское звание, и др.);

· серия и номер страхового свидетельства обязательного пенсионного страхования;

· идентификационный номер налогоплательщика;

· информация медицинского характера, в том числе о состоянии здоровья, о временной нетрудоспособности, связанная с исполнением трудовой функции;

· номер счета в банке для выплаты заработной платы и иных выплат;

· сведения о награждениях и поощрения, присвоении званий (наименование или название награды, звания или поощрения, дата и вид документа о награждении или дата поощрения);

· сведения о социальных гарантиях и льготах (серия, номер, дата выдачи документа, наименование органа, выдавшего документ, являющийся основанием для предоставления гарантий и льгот).

Я не возражаю против включения в общедоступные источники следующих моих персональных данных:

· фамилия, имя, отчество;

· должность;

· дата рождения;

· место рождения;

· уровень образования и квалификации;
· сведения о наградах, поощрениях;

· сведения о трудовой деятельности;

· специальность, участие в профессиональных объединениях, фотографии.

В период действия трудового договора я предоставляю Оператору право осуществлять любое действие (операцию) или совокупность действий (операций), с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, которому эти данные необходимы для выполнения обязанностей в целях исполнения условий трудового соглашения, требований трудового законодательства, законодательства и требований нормативных актов в сфере здравоохранения и иных требований действующего законодательства на момент их осуществления. Оператор вправе обрабатывать мои персональные данные посредством внесения их в электронную базу данных, включения в списки (реестры) и отчетные формы.

Также даю согласие на передачу моих персональных данных в Банк ВТБ (публичное акционерное общество) для оформления банковской карты в рамках зарплатного проекта. 
Кроме того, даю согласие на размещение моих персональных данных в Федеральном регистре медицинских работников на портале nr. egisz.rosminzdrav.ru. 

Срок хранения моих персональных данных соответствует сроку действия трудового договора и срокам хранения документов, установленным действующим законодательством РФ. Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме. 

Я осознаю, что в случае отзыва согласия на обработку персональных данных Оператор
вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего
Федерального закона «О персональных данных» от 27.07.2006 № 152-ФЗ.

Настоящее согласие является сознательным, информированным и конкретным. Я подтверждаю достоверность всех сведений, передаваемых Оператору и распространяю его действие на отношения с момента подготовки решения о приёме на работу и\или заключения трудового договора.
«__» ____________ 20__ г.     ____________________________   _______________________

                          (дата)                                              (подпись субъекта персональных данных)                                  (расшифровка)
Приложение № 5 

к приказу СПБ ГБУЗ «ГП № 76» от 17 сентября 2018 № 171.1

УТВЕРЖДАЮ

Главный врач

СПб ГБУЗ «Городская поликлиника № 76»

_________________О.В. Алешко
ОБЯЗАТЕЛЬСТВО О НЕРАЗГЛАШЕНИИ ИНФОРМАЦИИ ОГРАНИЧЕННОГО ДОСТУПА И О СОБЛЮДЕНИИ РЕЖИМА КОНФИДЕНЦИАЛЬНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ДЛЯ СОТРУДНИКОВ СПб ГБУЗ «ГОРОДСКАЯ ПОЛИКЛИНИКА № 76»
Я, 
(фамилия, имя, отчество субъекта персональных данных или представителя)

документ, удостоверяющий личность: наименование документа, серия и номер, дата выдачи, сведения о выдавшем органе

адрес регистрации

в период в период моей работы в СПб ГБУЗ «Городская поликлиника № 76», а также в случае увольнения, перемены места работы ОБЯЗУЮСЬ:
1.
Не разглашать и не передавать третьим лицам и не раскрывать информацию и сведения ограниченного доступа, в том числе персональные данные работников и иных лиц, не состоящих в трудовых отношениях с СПб ГБУЗ «Городская поликлиника № 76», которые мне будут доверены или станут известны в результате исполнения мною трудовых обязанностей. 

2.
Выполнять относящиеся ко мне требования нормативных правовых актов, том числе локальных нормативных актов, по сохранению информации ограниченного доступа, защите персональных данных, а также приказов, распоряжений по обеспечению режима конфиденциальности персональных данных работников и соблюдению правил их обработки. 

3.
Незамедлительно сообщать непосредственному руководителю, а также главному врачу (заместителю главного врача) о случаях, связанных с попытками посторонних лиц получить от меня сведения, составляющие информацию ограниченного доступа, в том числе персональные данные работников. 

4. В случае моего увольнения все носители, содержащие персональные данные работников, (документы, копии документов, электронные накопители информации, фото и видео и др.), которые находились в моем распоряжении в связи с выполнением мною трудовых обязанностей во время работы у работодателя, передать своему непосредственному руководителю.

5.
Об утрате или недостаче документов или иных носителей, содержащих персональные данные работников, удостоверений, пропусков, ключей от режимных помещений, хранилищ, сейфов (металлических шкафов), личных печатей и о других фактах, которые могут привести к разглашению персональных данных работников, а также о причинах и условиях возможной утечки сведений немедленно сообщать непосредственному руководителю, а также главному врачу (заместителю главного врача). 

Я ознакомлен под роспись с руководящими и нормативными документами по защите персональных данных в СПб ГБУЗ «Городская поликлиника № 76».

Мне известно, что нарушение мною обязанностей по защите персональных данных работников и иных лиц, не состоящих в трудовых отношениях с СПб ГБУЗ «Городская поликлиника № 76», может повлечь дисциплинарную и материальную ответственность в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также гражданско-правовую, административную и уголовную ответственность в порядке, установленном федеральными законами.

	
	
	
	
	

	(дата)
	
	(подпись)
	
	(фамилия, имя, отчество)


[image: image15.jpg]


[image: image16.jpg]


[image: image17.jpg]


[image: image18.jpg]



